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汽车入门手册：车载网络
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对比过去、现在、将来的汽车，有一个明显的趋势：

汽车已经成为带轮子的数据中心。在每辆汽车内部，

来自安全系统、机载传感器、导航系统等的数据流量，

以及对这些数据的依赖程度，都在不断迅速增长。

这在速度、容量、可靠性方面给车载网络 (IVNs) 带来

了重大影响，其中的影响之一是，在高速低时延应用

中，为某种目的设计的总线缺少要求的带宽，比如控

制区域网 (CAN)、FlexRay、本地互连网 (LIN)、面向

媒体的系统传输 (MOST) 和单边半波传输 (SENT)。结

果，这些传统标准正逐渐融入信息技术 (IT) 领域以前

经过验证的各种技术。

当前的主要实例是汽车以太网，它覆盖了电气和电子

工程师 (IEEE) 开发的四项标准。目前，汽车以太网将

与涵盖各种系统和子系统的多种总线共存。因此，我

们需要不同的测试方法，来完成汽车和 IVN 的设计、

验证、调试、排障、维护和保养。

本入门手册概括介绍了与 IVN 预计未来演进有关的趋

势、挑战和解决方案。1 我们并不是想让您成为这方

面的专家，而是抛砖引玉，方便您更深入地了解 IVN

测试。结果，您和您的团队可以加快把设计投入生产，

简化验证测试，加强合规测试，优化生产测试，简化

保养和维修后测试。

发展趋势：要更多地处理数据、以太
网、标准化和生命周期

今天，许多汽车包含着八十几个电子控制单元(ECUs)。

到目前为止，CAN、LIN、FlexRay、MOST 和 SENT

一直承载着这些 ECU 和各种机载系统之间的信息，

比如发动机、传动系统、传输、刹车、车身、悬架、

信息娱乐系统等 ( 表 1)。此外，蜂窝和非蜂窝无线技

术 ( 如蓝牙、WLAN 和 GNSS) 正把外部数据流传送

到信息娱乐系统、导航系统和交通信息系统。

1. 入门手册是指对某个课题展开基本介绍的读物，发音为“prim-er”( 短“i”)，

    而不是“prim-er” ( 长“i”)，类似于绘画中应用的底部涂层物质。

功能和数据速率
汽车系统

安全 信息娱乐和远程信息处理 动力系统 车身电子

传感器
25 ~ 400 Kbps

DSI3 ( 安全气囊 )
PSI5 ( 安全气囊 )

SENT

低速控制
20 Kbps

LIN, CXPI LIN, CXPI

多主控制
1 ~ 5 Mbps

CAN, CAN-FD CAN, CAN-FD CAN, CAN-FD CAN, CAN-FD

人身安全
10 Mbps

FlexRay FlexRay

联网
100 Mbps~1 Gbps

100/1000BASE-T1
100/1000BASE-T1, 
Apix, GVIF, GMSL

100/1000BASE-T1

高速传感器
1 ~ 3 Gbps

FPD-Link, LVDS, 
NGBASE-T1, 

A-PHY

NGBASE-T1, 
A-PHY,HDBaseT

表 1：在主要汽车系统中，不同的总线和数据速率提供了必要的通信功能。
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处理更多的数据

在未来几年中，我们预计每辆汽车中都会看到超过

100 个 ECU，联网的车内网络每天会承载几 TB 数据。

我 们 预 计 汽 车 将 继 续 采 用 CAN、CAN-FD、LIN、

FlexRay、SENT 和 MOST；但是，当前顶端数据是

FlexRay 的 10 Mbps 及 MOST 的 150 Mbps。当然，

想“走得更快”总是说易行难，业界普遍采用 CAN

总线要求进行大规模重新设计，才能提供必要的速度、

安全性和向下兼容能力。

随着传感器的数量越来越多，灵敏度越来越高，它们

会产生庞大的数据。可以想象，10~20 个摄像头，提

供 360 度全景视图，所有摄像头都发送 1080p ( 现在 )

或 4K ( 将来 ) 高清数据流，像素深度从 16 位提高到

20 位甚至 24 位。这些数字正在迅速叠加在一起：一

个支持 24 位像素深度的 4K 摄像头以每秒 10-30 帧的

速率，生成每帧 199 Mb 的数据。2 尽管 1 Gbps 速率

现在可能足够了，但很快就需要 10 Gbps ( 图 1)。

2. 所谓 4K 分辨率实际上是 3840 x 2160，所以 3840 x 2160 x 24 = 每帧 199 

MB。
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图 1：越来越多的系统生成越来越多的机载数据，因此在数量越来越多的传感器和 ECU 之间需要更快的数据速率和更宽的

带宽。
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目前，IVNs 采用预处理硬件，在传感器上执行数据精

简 ( 即压缩 )。遗憾的是，这会引入时延，影响响应时

间，同时还会降低图像质量，从而限制可用的检测距

离。一个新兴解决方案是以 2 - 8 Gbps 速率把原始

数据传送到集中式片上系统 (SoCs) 或通用处理单元

(GPUs)，SoC 或 GPU 可以对输入的实时数据进行压

缩。IVNs 正从扁平结构转向域控制器结构，在域控制

器结构中，传感器会把原始数据传送到中央处理单元。

所需的通信流量正在不断扩大，并随着汽车到基础设

施 (V2I)、汽车到汽车 (V2V) 和汽车到万物 (V2X) 技术

不断演进。所有这些都将在汽车操作和人机交互中发

挥重要作用。

转向汽车以太网

在汽车应用中，优化数据利用率要求更快的吞吐量、

更低的时延、更高的可靠性及更高的服务质量 (QoS)，

以 保 证 汽 车 的 安 全 可 靠 运 行。 随 着 速 度 达 到 10 

Gbps，汽车以太网将在承载高速数据通信方面发挥

越来越大的作用，包括：IEEE 802.3cg, 10BASE-T1, 

10 Mbps；IEEE 802.3bw, 100BASE-T1, 100 

Mbps；IEEE 802.3bp, 1000BASE-T1, 1 Gbps； 以

及 IEEE 802.3ch, 10GBASE-T1, 2.5/5/10 Gbps。

考虑到可用的数据速率及对这些性能的需求不断增

长，另外需要降低线缆重量，许多业界观察人员在预

测汽车以太网的发展及联网的车载节点数量时均非常

乐观。

标准化：获得全新商业优势

在整个汽车行业发展史上，长期以来有一种既定的作

法没有改变，那就是标准化。这种作法仍将适用，因

为标准化提供了许多重要优势，比如加剧了各厂商之

间的竞争，降低了元器件成本，保证了互操作能力。

总线拓扑和数据速率对比

在考虑不同的总线时，我们有必要对比一下每种总

线的最大数据速率及其支持的网络拓扑类型。表 2

汇总了部分数据。

总线 最大数据速率 有效拓扑

CAN, 低速 125 Kbps

线性总线、星形总线
或两者的组合 ( 如多
个星形连接到一条线
性总线上 )

CAN, 高速

CAN: 1 Mbps 
CAN-FD:

5 Mbps

线性总线

FlexRay 10 Mbps

线性总线、星形总线
或两者的组合 ( 如多
个星形连接到一条线
性总线上 )

LIN 20 Kbps
线性总线，一个主节
点，最多 15 个从节点

MOST 25/50/150 Mbps
菊花链、环形或虚拟
星形，最多 64 台设
备

汽车以太网 100/1000BASE-T1
线性、星形、环形或
网状

表 2：主要汽车总线特别适合特定距离的任务，但其通
用性也因此弱于基于以太网的网络。

汽车以太网还增加了“交换式织物”功能，以在局

域网 (LANs) 中实现有效的性能。它结合使用硬件

和软件，使用多台以太网交换机，控制网络节点中

的业务。织物网络识别其所有路径、节点、要求和

资源。在这种架构内，可用的地址空间为 224 个，

可以连接最多 1600 万个节点或设备。

在新一代 IVN 领域，标准化实例包括汽车以太网、

MIPI A-PHY 和 HDBaseT 汽车。通过采用 IT 领域经

过验证的技术，汽车行业将获得明显的全新商业优势，

因为未来的汽车正变成带轮子的数据中心。
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生命周期：从开发到保养

随着汽车的自主度越来越高，系统故障导致的后果也

变得越来越严重。为帮助保证这些系统安全可靠地运

行，车载网络测试在整个汽车生命周期中的重要性在

不断上升 ( 图 2)。因此，审慎地选择系统设计工具和

IVN 测试解决方案，满足汽车生命周期所有不同阶段

的需求，将给一级供应商、汽车 OEM 及汽车最终用

户带来深入的优势。

挑战：并排测试多条总线

今天，汽车正采用各种同时运行的通信总线。因此，

系统优化和调试变得非常困难，耗时也很长。并行使

用所有这些技术，而且是在车辆有限的空间内，会导

致电磁干扰 (EMI)、信号质量差，并可能会导致关键系

统故障。

测试车载网络要求在整个车辆中进行可靠性校验，包

括互操作能力、抗干扰能力、串扰和干扰源。检验运

行功能和通信可靠性将涵盖汽车内部每一个 ECU 管理

的连接总线的系统 ( 图 3)。随着汽车的数据密集度越

来越高，测试对保证生命周期所有阶段的安全可靠运

行变得至关重要，包括开发、验证、生产、维护和保养。

图 2：在整个生命周期中保持测试的一致性，可以更简便地

避免系统故障，从而保证自主度日益提高的汽车能够安全可

靠地运行。 

阶段                   挑战

开发

系统验证

生产

上路

保养

数据速率快速增长
迁移到以太网
减少布线的束缚

测试时间
测试范围

内置自检功能
错误检测和恢复

重新布线
启动校验

节点之间的距离
抗噪声能力
总线互操作能力
可靠性
双向总线

图 3：这是一个网络结构实例，它采用以太网作为各个系统

通信的中央枢纽，目前这些系统均依赖各种专用总线。

测试挑战 #1：调试总线问题

CAN、LIN 和 FlexRay 均是相对成熟的总线协议，设

计目标是强健、容易集成。即便如此，车载通信可能

仍会受到噪声、电路板布线及启动 / 关闭定时的影响，

产生总线错误过多及锁定等问题。
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CAN、LIN 和 FlexRay 的常见问题包括排除信号问题，

调试解码后的协议，了解多条通道、传感器和激励器。

在 SENT 中，很难先配置示波器解码快速和低速通道

SENT 消息，然后再触发解码后的信息。

如前所述，多条总线在汽车封闭的空间内同时运行，

可能会产生 EMI，导致信号质量差。预一致性测试可

以帮助您隔离和识别信号质量问题和总线性能问题

的成因，另外还可以改善针对相关标准通过 EMI 和

电磁兼容性 (EMC) 正式测试的能力，如 CISPR 12、

CISPR 25、EN 55013、EN 55022 ( 被 EN 55032 替代 )

和 CFR Title 47, Part 15。

测试挑战 #2：检验电气一致性

保证汽车之间及汽车内部可靠的低时延数据流，对整

个系统的安全运行至关重要。与 CAN、 LIN 等不同，

汽车以太网拥有 IEEE 和 OPEN 联盟规定的一套复杂

的合规测试，包括各种电气要求，以确保满足标准。

这些测试通常在设计、验证和生产过程中执行。在汽

车以太网中，物理 (PHY) 层电气测试覆盖发射机 / 接

收机（收发机）性能的多个关键指标，如表 3 所示。

这些测量的具体目标，是测试物理介质连接（PMA）

相对于各种电气参数据的一致性。

测量 测试编号

最大发射机输出顶降 5.1.1

发射机失真 5.1.2

发射机定时 (MASTER 和 SLAVE 模式 ) 5.1.3

发射机功率频谱密度 5.1.4

发送时钟频率 5.1.5

介质相关接口 (MDI) 回损 5.1.6

MDI 模式转换损耗 5.1.7

发射机峰值差分输出 5.1.8

表 3：汽车以太网标准包括多项电气测量，以表示通过一条
UTP 电缆传送的信号的质量。

图 4 是主发射机定时抖动测试实例。主和从抖动测量

可能极具挑战性，因为一致性测试极限紧张，需要消

除随机抖动和确定性抖动的任何可能来源。

图 4：这个主发射机定时抖动分析显示时间间隔误差 (TIE)

为 30.68 ps， 其 采 用 泰 克 5/6 系 列 MSO 示 波 器 和 选 项

5-DJA/6-DJA 测得。

测试挑战 #3：验证协议合规性和系统性能

一说到数字信号，人们通常想到的是一个简单的类似

方波的脉冲串，只有两个电平表明 0 或 1。事实上，

大多数数字通信网络都采用多个电平，每个单位时间

编码更多的信息。一种常用的方法称为脉冲幅度调制

或 PAM。

汽车以太网采用称为三电平 PAM 或 PAM3 的技术，

在相同的时钟频率上实现更高的数据速率。在 PAM3

中，每个电平必须在特定电压及相对紧张的容限范围

内运行。

这些信号可能会相当复杂，但基于示波器的眼图测量

可以以目视的方式，有效确定相对于信号编码要求的

信号性能 ( 即协议测试 )。眼图的关键指标是眼高、眼

宽、线性度和厚度 ( 图 5)。这些指标综合起来，提供

了实用信息，表明信号可以多么正确可靠地提供编码

信息。

3. 抖动是指数字信号较真实周期或预计周期的任何偏差，这是同步总线操作

的基准时钟信号的一个关键指标。
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图 5：累计眼图为在一个或多个周期上查看和表征多电平信

号提供了有效的途径。

图 6. 如果主信号和从信号没有分开，那么是无法理解这个

以太网信号的眼图 ( 顶部 ) 的。

图 7. 通过采用泰克非插入式信号隔离软件，我们得到主信

号清楚的、蕴含丰富信息的眼图。

还要指出的是，汽车以太网采用全双工操作，因此链

接的两台设备可以同时收发数据。与传统共享网络相

比，这提供了三个相关优势：第一，两台设备可以一

次收发数据，而不是轮流收发数据；第二，系统的总

带宽要更大；第三，全双工可以在不同的设备对（如

主设备和从设备）之间同时实现多个会话。

除了这些复杂情况外，汽车工程师还面临着另一项挑

战：采用 PAM3 信令进行全双工通信，使其很难先查

看汽车以太网业务，然后再全面表征信号完整性。如

果想在链路上执行信号完整性分析，并在真实系统环

境中解码协议 ( 使用示波器 )，设计人员必需分开查看

每条链路，这要求先隔离信号，然后才能执行分析，

如图 6 和图 7 所示，其中图 7 采用了泰克创新的非插

入式信号隔离解决方案。

节点间的可靠通信对汽车运行至关重要。正因如此，

我们强烈推荐在各种环境条件下，包括不同的电缆长

度、注入噪声等，在系统级测试信号完整性和协议。

测试挑战 #4：获得排障和调试所需信息

不管问题是总线性能、EMI、电气一致性还是协议一

致性，都有两个基础指标决定着信号质量，进而决定

数据性能，那就是幅度和定时。这两个指标精确运

行，对保证数字信息透过总线成功传输必不可少。由

于总线速度越来越快，信号调制技术越来越复杂（如

PAM3），这一点也变得越来越困难。

在开始调试时，有六个常见问题，其根本原因通常也

是众所周知：

 ● 幅度问题：振铃，顶降，欠幅脉冲

 ● 边沿畸变：电路板布线问题，端接不当，电路问题

 ● 反射：电路板布线问题，端接不当

 ● 串扰：信号耦合，EMI

 ● 地电平弹跳：吸收电流过多，电源和地面回路内阻

 ● 抖动：噪声，串扰，定时不稳定
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示波器是首选的测量工具，但如果没有足够的频率覆

盖范围、通道数、附件和屏幕分析功能，排障和调试

过程可能会变得异常繁琐耗时。

解决方案：借助标准化的力量

如前所述，标准化是汽车行业长期来既定的一种作法。

以史为鉴，这一概念也可以用来为 IVN 测试选择解决

方案。标准化通过采用统一的测试方法，可以帮助您

管理测试成本。例如，选择能够简便适应更高速度的

测试平台，可以让您提高测试测量解决方案的资金利

用率。

在现实世界中，我们需要考虑汽车及机载系统在整个

生命周期中不同的职责划分。如果没有统一的战略，

那么常见的作法会导致不同部门之间随意使用测试硬

件和软件，最终积重难返。遗憾的是，用零散的方式

创建解决方案，并不足以有效地对集成系统或子系统

进行端到端测试，而可能引发测量结果不一致，即使

在开发团队内部或在不同活动之间（如开发、验证、

生产、保养）也可能会不一致，进而提高测试时间。

让我们更仔细地考查一下解决方案中哪些一般特点和

具体特点可以帮助您降低测试成本，同时保证在汽车

的整个生命周期中实现一致的结果。

解决方案的一般特点

在所有类型的 IVN 中，测试解决方案必须能够查看原

始实时信号和解码后的总线业务。在成熟的标准中，

如 CAN、FlexRay、LIN 和 SENT，可以使用拥有协

议解码功能的示波器，查看和评估信号质量及解码后

的总线业务。这些功能可以帮助您查看可能会给系统

性能带来负面影响的违规。

具体到汽车以太网，能够通过合规测试是半导体制造

商和一级供应商必须翻越的藩篱。在正式一致性测试

前进行详细的信号判定，可以提高通过要求的测试的

可能性。

我们可以使用示波器执行必要的汽车总线测量，示

波器要有要求的频率带宽，并配套相应的探头、夹

具、信号源和软件 ( 如协议解码和分析软件 )。例如，

CAN 总线是一种差分信号。尽管示波器也可以使用单

端探头采集和解码总线，但差分探头将改善信号保真

度和抗噪声能力。

典型的测试过程是在各种工作条件下测试设计，包

括压力测试，表征其性能。主要测量包括电压和定

时测量、抖动分析和眼图分析 ( 如 PAM3 信令 )。在

需要时，应能够简便地把测量结果与各项一致性测试

关联起来，更重要的是，要能够在整个供应链中把测

量结果关联起来，包括半导体制造商、一级供应商和

OEM。

泰克解决方案揭秘

泰克与汽车行业工程师、第三方解决方案提供商和标

准机构密切合作，为车载网络验证、调试和一致性

测试研制出各种创新解决方案。泰克解决方案包括

行业领先的示波器、探头、信号源、频谱分析仪和软

件。通过为应用优化的软件解决方案，这些解决方案

可 以 配 置 成 测 试 CAN、CAN-FD、FlexRay、LIN、

SENT、汽车以太网等总线。泰克应用软件提供了高

级分析功能，通过自动实现各种规程、测量和报告编

制工作，节省了工程师的时间。

表 4 概括介绍了泰克解决方案，其在三个关键领域满

足了测试和分析需求：信号质量，PMA 发射机一致性

测试，专用总线。您可以在泰克网站 www.tek.com/

automotive 及每个示波器家族 (3, 4, 5, 6 和 70000 系

列 ) 各自产品页面上找到更多信息。
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测试 示波器 软件 探头 信号源 夹具

系统级

信号完整性

和协议解码

5 系列 MSO 

( 纯 Windows)

6 系列 MSO

( 纯 Windows)

选项 5/6-AUTOEN-SS, 信号

分隔

选项 5/6-PAM3, 汽车以太网

信号分析

选项 5/6-SRAUTOEN1, 

100BASE-T1 协议解码

选项 5/6 -DJA, 抖动分析

TDP1500, 

差分探头

TCP0030A, 

C/DC 电流探头

P6022, 

AC 电流探头

-
ECU 相关夹具 ( 详

情请与泰克联系 )

PMA 发射机

一致性测试

(OPEN 联盟 )

5 系列 MSO

( 纯 Windows)

6 系列 MSO

( 纯 Windows)

选项 5/6-CMAUTOEN, 

1000BASE-T1, 

100BASE-T1 一致性测试

TDP1500, 

差分探头

TDP3500, 

差分探头

AWG5200, 

回损和失真

AFG3152C, 

仅失真

TF-XGbT

TF-BRR-CFD

( 详情请与

泰克联系 )

DPO70000C

MSO/DPO70000

选项 BRR, 1000BASE-T1, 

100BASE-T1 一致性测试

选项 DJA, 抖动分析

CAN, LIN, 

FlexRay, 

SENT 测试

3 系列 MDO

4 系列 MSO

5 系列 MSO

6 系列 MSO

选项 3/4/5/6 -SR AUTO, 

CAN/CAN-FD, LIN, FlexRay

协议触发和解码

选项 4/5/6-SRAUTOSEN, 

SENT 协议解发和解码

( 参阅示波器

产品技术资料 )

DPO70000C

MSO/DPO70000

选项 SR-AUTO, CAN/CAN-

FD, LIN, FlexRay 协议触发和

解码

LVDS 协议和

接收机裕量测

试

SourceXpress 码型发生器

SourceXpress 脉冲发生器

SourceXpress LVDS 视频

AWG5200 系列

AWG70000 系列

LVDS 电气

测量和分析

5 系列 MSO

6 系列 MSO

DPO/MSO 70000

选项 5/6 -DBLVDS

选项 5/6 -DJA, 抖动分析

选项 5/6 - WIN

选项 LVDSTX 

(DPO/MSO 70000)

选项 DJA (DPO/MSO 70000)

TDP7700

P7700 系列

(DPO/MSO 

70000)

AFG31000

AWG5200

表 4：您可以为车载网络应用简便创建适当的解决方案。

新兴标准：HDBaseT 联盟

展望未来，泰克已经宣布支持 HDBaseT 联盟。我们将与其开发者 Valens 一道，提供一致性测试和协议分

析解决方案。

HDBaseT 汽车可以使用称为隧道的技术，承载音频、视频、以太网、USB、PCIe 等信息。在本质上，隧道

技术把业务数据封装在一个数字“包装”中，沿着常驻协议传送到预计目的地，然后再以原来的形式拆包处

理。HDBaseT 汽车通过一条 UTP 电缆（最长 50 英尺或 15 米）提供几 GB 速率的原生网络功能，同时满足

了汽车领域严格的 EMC 要求。

如需更多信息，敬请访问：www.hdbaset.org
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总结

确保现代汽车之间及内部可靠的低时延数据流量，对

整个系统的安全可靠运行至关重要。由于当前及未来

汽车设计中使用的总线数量不断攀升，实现这一目标

正变得越来越困难。

如果事先缺少规划，加上汽车、系统或子系统的典型

开发周期会长达数年，那么常用的各自为政的作法会

在不同部门之间随机使用不同的测试硬件和软件，最

终积重难返。遗憾的是，用零散的方式创建解决方案，

并不足以有效地对集成系统或子系统进行端到端测

试，进而可能会导致测试解决方案的资金利用率低，

另外还会在开发团队内部、在各部门之间、在供应链

上产生不一致的测试结果。

正因如此，泰克及其解决方案合作伙伴创造出统一的

车载网络测试方法。在所有主要 IVN 中及在整个汽车

生命周期中，我们可以帮助您及您的团队把新设计更

快地投入生产，加快验证测试，增强合规测试，优化

生产测试，简化服务和维修后测试。最终结果，可以

大大增强您满足成本和时间表的能力。

我们希望本入门手册可以起到抛砖引玉的作用，让您

能够更深入地整体了解车载网络测试，特别是汽车以

太网测试。如需更多信息，请与本地泰克代表联系，

或访问我们网站上的汽车专区：

www.tek.com/automotive
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